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SIFRE GUVENLIGIi POLITIKAMIZ

Amag¢ ve Kapsam

Politikamizin amaci giiglii bir sifreleme olusturulmasi, olusturulan sifrenin korunmasi ve bu
sifrenin degistirilme siklig1 hakkinda standart olusturmaktir. Burada yazanlar, bilgilendirme ve
tavsiye niteligindedir.

Sifreleme cihaz giivenligi igin 6nemli bir 6zelliktir. Hususiyetle kullanici hesaplari igin ilk
giivenlik katmanidir. Zayif secilmis bir sifre, ag giivenliginizi tiimiiyle riske atabilecektir. Bu
nedenle 6grenci ve veliler, 6gretmenler ve calisanlarin uzak noktalardan erigsenler asagida
belirtilen hususlar: dikkate alarak sifreleme yapmalari verilen hizmetin aksamamasi i¢in nem
arz eder.

Dikkat Edilmesi Gereken Hususlar

Bestepe Kolejinin dijital platformlarinda kullanilan sifreleri herhangi bir sekilde kimse ile
paylasmamaniz onerilir. Ilgili sifreler okul ve kullanicisina ait kisisel bilgiler olarak diisiiniilmelidir.
Degisik sistemler i¢in farkli sifreleme kullaniniz.

Ayni kullanici adi ve parolaniz ile bagka web sitelerine, platformlara kaydolmamaniz sifrenizin
giivenligi icin Onerilir. Aksi halde farkli yerdeki kullanici ad1 ve parolanizin desifre olmasi durumunda
biitlin hesaplariiz tehdit altinda olacaktir.

Sifreler, e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Yeni sifre olusturuyorsaniz sifrenizin asgari 8 karakterli olmasi; biiyiik harf, kiigiik harf, say1, gegerli
noktalama igaretleri gibi en az ii¢ karmasiklik igermesi tavsiye olunur.

Sifrenizin giivenliginden siipheniz varsa derhal; siipheniz olmasa dahi 1, 3 veya azami 6 aylik
periyotlarda degistirmeniz sifrenizin giivenligini 6nemli 6l¢iide saglayacaktir. Tavsiye edilen degistirme
stiresi her 3 ayda birdir.

Sifre degisikligi yaparken yeni parolanizin en son kullandiginiz ii¢ paroladan farkli olmasina dikkat
ediniz.
Giris yaptiginiz cihazlarin giivenlik giincellemelerini aldigindan emin olarak ve hususiyetle cihazinizin

giivenlik giincellemesi olup olmadigini sik sik kontrol ederek cihaz giivenliginizi saglayabilirsiniz.

Sik erisim sagladiginiz cihazlar disinda bir cihazla hesabiniza giris yapiyorsaniz cihaz giivenliginden
emin olun.

Sifrenizle alakali sorun yasiyor ya da giivenlik ihlali oldugunu diisiiniiyorsaniz irtibat numaramizdan
iletisime gegmeyi ihmal etmeyin.
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